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1 easyE4 Firmware V2.02

1 easyE4 Firmware V2.02

1.1

Unterstiitzte Gerate

Diese Release Notes beschreiben das Firmware-Update V2.02 fur folgende Basisgerate der
easyE4 Produktfamilie:

J

EASY-E4-UC-12RC1
EASY-E4-UC-12RC1P
EASY-E4-UC-12RCX1
EASY-E4-UC-12RCX1P
EASY-E4-DC-12TC1
EASY-E4-DC-12TC1P
EASY-E4-DC-12TCX1
EASY-E4-DC-12TCX1P
EASY-E4-AC-12RC1
EASY-E4-AC-12RC1P
EASY-E4-AC-12RCX1
EASY-E4-AC-12RCX1P

Dieses Firmware-Update enthalt zahlreiche Fehlerbehebungen.
Wir empfehlen allen Nutzern der easyE4 Basisgerate mit der

Firmwareversion V2.00 und V2.01 dieses Firmware-Update

durchzufthren.

Dieses Firmware-Update ist nur lauffahig auf Geraten mit einer
Hardware-Revisionsnummer 08 oder hoher.
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1 easyE4 Firmware V2.02

1.2 Anleitung Firmware aktualisieren

Das Firmware-Update von Basisgeraten, Erweiterungen und Kommunikationsmodulen kann
Uber das GeratemenU gestartet werden. Zusatzlich kann ein Update des Basisgerats auch tber
eine Einstellungsdatei auf der microSD Speicherkarte erfolgen, wobei das Update automatisch
bei Geratestart durchgefihrt wird. Dieses zweite Verfahren ist besonders flr die Konfiguration
von Serienmaschinen sinnvoll.

Die Aktualisierung der Firmware fuhren Sie mit einer microSD Speicherkarte durch.
Grundsatzlich kann die Firmware auch mit einer alteren Firmware von der microSD
Speicherkarte Uberschrieben werden, sofern diese von der Hardware-Revision des Gerats
unterstatzt wird.

Updates der Firmware werden von Eaton Industries GmbH, Bonn im Download Center —
Software unter Firmware-Updates als *.zip-Dateien zur Verflgung gestellt.

Download Center — Software

http://www.eaton.eu/software/Firmware Updates/easy

http://www.eaton.eu/software/OS Updates/easy

9 Ist die Firmware des easyE4-Basisgerates bereits auf dem Stand des
gewlnschten Updates, erfolgt keine Aktualisierung.

Beachten Sie die zum Update gehorenden Dokumente im Download-Center.
Prifen der Integritat der Firmware-Update ZIP-Datei

Falls Sie es wunschen, konnen Sie die Integritat der heruntergeladenen Firmware bzw. ZIP-
Datei mittels eines Vergleichs des Hash-Wertes der ZIP-Datei Uberprifen. Zu diesem Zweck
laden Sie bitte zusatzlich die zugehorige Hash-Datei herunter, die sich in der ,txt"”-Spalte auf
dem Download-Center befindet:

Category search Download center

1. Select the category!

+++ New product ve

Software -

Libraries Located updates or full versions for download

Wizard

Driver

OS Updates

Device Description Files easyE4 - Base unit devices OS Update V1.30 2063 KB 06/25/2021 n @ E}
pplication Samples
rchive easyE4 - Base unit devices OS Update V1.23 1011 KB 01/18/2021 i 3

easyE4 - Base unit devices OS Update V1.22 1255 KB 06/09/2020 i B

Abb. 1:  Firmware update Datei auf dem Eaton Download Server

Fur die Version V1.30 der Firmware heil3t die Datei , easy£E4 V1_30 ZIP_sha?56_hash.txt”. Sie
enthalt den Original-Hash-Prufwert der ZIP-Datei. Sie konnen nun ein gangiges Tool zum
Berechnen von SHA256 Hash-Werten nutzen, um den Hash-Wert der Ihnen vorliegenden ZIP-
Datei zu ermitteln.

Mit dem Windows 10 Tool ,, certutil.exe ”1asst sich der Hash-Wert auf der Kommandozeile wie
folgt berechnen:

certutil.exe -hashfile <ZIP-Datei> SHA256 > my hash.txt
oder fur das Beispiel des Firmwareupdates V1.30:

certutil.exe -hashfile easyE4 UPDATE OS V130.zip SHA256 > my hash.txt
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Die Vergleichs-Datei my_hash.txt enthalt nun einen neuberechneten Hash-Wert der
heruntergeladenen ZIP-Datei. Sind die beiden Hash-Werte in den Dateien

easyF4 V1_30 ZIP sha256 hash.txt (vom Download-Center) und my._hash. txt gleich, so ist die
heruntergeladene Firmware-ZIP-Datei inhaltlich im unveranderten Originalzustand.

1.2.1 Firmware-Update Basisgerat (Hardware-Revision 08)

Mit Hardware-Revision 08 wurde das Update-Verfahren dem von Erweiterungen und
Kommunikationsmodulen angeglichen.

Nur Firmware-Versionen ab V2.00 konnen auf diese Basisgerate aufgespielt werden.

Welcher Generation |hr easyE4-Gerat angehort, wird im Geratemenu und wahrend der
Onlinekommunikation mit dem easyE4 Basisgerat in der easySoft
Kommunikationsansicht/Register HW-Info angezeigt.

Das Firmware-Update kann sowohl Uber das Geratemend, als auch Uber eine Einstellungsdatei
auf der microSD Speicherkarte gestartet werden.

Ein im Basisgerat bestehendes Programm wird bei der Erneuerung der Firmware unverandert
belassen. Remanente Daten werden ebenfalls unverandert behalten.

» Laden Sie die gewUlnschte Firmware (V2.xx) aus dem Download Center — Software auf
Ilhren Rechner.
» Verbinden Sie eine microSD Speicherkarte (Format FAT) mit lhrem Rechner.
» Entpacken Sie die heruntergeladene Firmware Uber lhren PC auf die ROOT der microSD
Speicherkarte.
S0 SDCard (D) *  Name
LOGS
PROGRAM

[ E4 BXXOXKFw

Stellen sie sicher, dass die Firmware-Update-Datei (*.FW) zu ihrem easyE4 Basisgerat passt.

é V1.xx Firmware-Update-Dateien (easyE4.fw) lassen sich nicht aufspielen.

1.2.1.1 Firmware-Update Basisgerit (Hardware-Revision 08) iiber das Gerdtemenii
Sie erreichen das Geratemenu Uber einen der folgenden Wege:

ein Basisgerat mit Display

in der Kommunikationsansicht der easySoft unter Anzeige\Display + Tasten
ein Remote-Display mit dem Webserver

ein easyE RTD

Flhren Sie die folgenden Schritte durch, um die Basisgerate-Firmware Uber das Geratemenl
upzudaten:

> (:)ffnen Sie das Geratemenu der easyE4. )
» Offnen Sie das Untermenu SYSTEM-OPTIONENUPDATE\BASISGERAT.
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UPDATE
BASISGERAT

KOMM . -MODUL 3
ERHEITERUNG 3

» \Wahlen Sie die entsprechende FW-Update-Datei aus.

BASISGERAT

UPDATE
E4_Bl1o47.fu

» Drlcken Sie die OK-Taste, worauf sich ein Bestatigungsfenster 6ffnet.

» Mit der Auswahl ,,Nein” konnen Sie das Update abbrechen.

» Mit der Auswahl ,Ja" wird das Firmware-Update gestartet und zunachst ein
Signaturcheck durchgefihrt.

% Es wird keine "*.ini"-Datei fur das Update Uber das GeratemenU bendtigt.

% Alle Remote Displays (easySoft, Webclient, easyRTD) verlieren die
Verbindung wahrend des Update-Prozesses.

1.2.1.2 Firmware-Update Basisgerit (Hardware-Revision 08) iiber SD-Karte

Fuhren Sie die folgenden Schritte durch, um die Basisgerate-Firmware Uber die
Konfigurationsdatei auf der microSD Speicherkarte zu aktualisieren:

» FUgen sie in der Konfigurationsdatei ,, e4settings.ini” auf der Speicherkarte die
folgenden Zeilen hinzu und ersetzen Sie den Platzhalter hinter ,,updatefile:” mit dem
Namen der FW-Update-Datei:

o updatefw=1
o updatefile:E4_BXXXX.fw

» Stecken Sie die microSD-Speicherkarte in das easyE4 Basisgerat und schalten Sie

das Gerat ein. Das FW-Update sollte nun automatisch starten.

% Stellen Sie sicher, dass die Konfigurationsdatei , e4settings.ini”und die FW-
Update-Datei (,, *.fw") im ROOT-Verzeichnis der microSD Speicherkarte
liegen.
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1.2.2 Firmware-Update Erweiterungsgerat und Kommunikationsmodul

Das Update der Erweiterungsgerate und Kommunikationsmodule muss Uber das Geratemendu
eines easyE4-Basisgerates erfolgen. Erweiterungsgerate der ersten Generation easyE4 (mit der
Firmware-Version 1.00) konnen nicht aktualisiert werden, weil in diesen Geraten physisch kein
Bootloader vorhanden ist. Welche Version der Firmware sich auf dem Gerat befindet, wird
wahrend der Onlinekommunikation in der easySoft Kommunikationsansicht/Register HW-Info
angezeigt.

Das Geratemend erreichen Sie Uber eine der folgenden Maglichkeiten:

ein Basisgerat mit Display

in der Kommunikationsansicht der easySoft unter Anzeige\Display + Tasten
ein Remote-Display mit dem Webserver

ein easyE4 RTD

Fur jedes Erweiterungsgerat oder Kommunikationsmodul muss ein Update einzeln durchgefuhrt
werden.

Voraussetzung ist- wie beim Update fur Basisgerate -dass die benotigte entpackte
Firmwaredatei ,, *.FW" auf der Speicherkarte abgelegt ist.

» Laden Sie die gewunschte Firmware auf lhren Rechner.

» Verbinden Sie eine microSD Speicherkarte (Format FAT) mit Ihrem Rechner.

» Entpacken Sie die heruntergeladene Firmware Uber lhren PC auf die ROOT der microSD
Speicherkarte.

SO SDCard (D) ~  Name
LOGS
PROGRAM

|| “update_easyE4_modul_x".fw

Die entpackte Datei muss eine Firmwaredatei passend zum easyE4-Erweiterungsgerat oder
Kommunikationsmodul sein (*.FW).

% Fulr ein Update ist kein Eintrag in einer Konfigurationsdatei erforderlich.

Far das Update der Firmware muss das easyE4-Erweiterungsgerat, bzw. das
Kommunikationsmodul, mit dem Basisgerat Uber einen Verbindungsstecker verbunden sein.

Flr das Update einer Erweiterung oder Kommunikationsmodul gehen Sie wie folgt vor:

> (:?ffnen Sie das Geratemenu der easyE4.
» Offnen Sie das UntermenU SYSTEM-OPTIONEN\UPDATE\ERWEITERUNG oder SYSTEM-
OPTIONEMUPDATE\KOMM.-MODUL.

UPDATE
BASISGERAT

KOMM . ~-HODUL €
ERWEITERUNG >
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» Wahlen Sie die Nummer der easyE4-Erweiterung oder des Kommunikationsmoduls im
Block aus. Die Nummer der easyE4-Erweiterung wird anhand der Position nach dem
Basisgerat im Montageblock, von links beginnend mit 1 bestimmt. Maximal kann die

Nummer 11 einer Erweiterung im Block zugeordnet werden. Bei Kommunikationsmodulen
ist die Auswahl auf 1 beschrankt.

» Wahlen Sie die dazugehorige Firmware-Datei aus.

KOMH . ~-MODUL
01

UPDATE
eSHD_B61. fu

» Drlcken Sie die Taste OK zur Auswahl. Eine Sicherheitsabfrage wird angezeigt.
» Mit der Auswahl "Nein" springen Sie zurUck in das vorherige Mend.
» Mit der Auswahl "Ja" startet das Update direkt. Im Display blinkt "Update" auf.

Wiederholen Sie den Vorgang fur weitere easyE4-Erweiterungsgerate oder
Kommunikationsmodule.
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1.3 Haftungsausschluss

Alle Angaben in diesen Release Notes wurden nach bestem Wissen und Gewissen sowie nach
dem Stand der Technik gemacht. Dennoch konnen Unrichtigkeiten nicht ausgeschlossen
werden. Fur die Richtigkeit und Vollstandigkeit der Angaben wird keine Haftung Ubernommen.
Die Angaben enthalten insbesondere keine Zusicherung bestimmter Eigenschaften.

Die Kenntnisse aus den Handbulchern zur Implementierung des Steuerrelais in den
Automatisierungsprozess werden vorausgesetzt. Sofern die sicherheitsrelevanten Hinweise
nicht beachtet werden, insbesondere die Installation und Inbetriebnahme der Steuerrelais durch
nicht hinreichend qualifiziertes Personal erfolgt oder die Steuerrelais sachwidrig verwendet
werden, konnen von den Steuerrelais ausgehende Gefahren nicht ausgeschlossen werden. Fur
hieraus entstehende Schaden Ubernimmt Eaton keine Haftung.
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1.4 Wichtige Anderungen in der Firmware-Version V2.02

1.4.1 SD-Kartenprojekt — Gerate-Neustart beim Laden groBer Projekte

Es wurde ein Problem beim Laden grol3er Projekte von SD-Karte behoben. In manchen Fallen
konnte es zu einem unbeabsichtigten Gerate-Neustart wahrend des Ladens kommen, wodurch
das Projekt im Gerat beschadigt wurde.

1.4.2 SD-Kartenprojekt — Automatischer Programmstart

Es wurde ein Problem behoben, bei dem ein SD-Kartenprojekt nicht automatisch gestartet
wurde. Falls beide Projektoptionen , Anlauf Karte” und ,Uberschreiben per Karte zulassen”
gesetzt wurden, schaltete das Gerat nach einem Neustart nicht automatisch in RUN.

1.4.3 SD-Kartenprojekt — Fehlercode 33154

Ein am Gerat und nicht in easySoft erstelltes Projekt konnte zu einem Fehlercode 33154 fuhren,
wenn es auf SD-Karte (bertragen und wieder von dort geladen wurde.

1.4.4 SD-Kartenprojekt — verbesserter Passwortschutz

Bei Projekten, die auf SD-Karte exportiert werden, wurden die Schutzmechanismen fur das
Geratepasswort verbessert. Um diesen besseren Schutz nutzen zu kdnnen, ist es notwendig,
die neueste easySoft Version V8.01 einzusetzen und die Firmwareversion in den
Projekteinstellungen auf V2.02 zu setzen.

1.4.5 Webclient: Datalog-Export abhingig von eingestellter Sprache

Im Webclient wurde ein Fehler behoben, der dazu geflihrt hat, dass der Datalog-Export
fehlgeschlagen ist, sofern Italienisch oder Franzdsisch als Sprache eingestellt war.

Zusatzlich zu den genannten Verbesserungen wurden verschiedene weitere kleinere
Verbesserungen hinzugeflgt
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2 Historie der Anderungen der Vorginger-Firmwaren

2.1 Wichtige Anderungen in der Firmware-Version V2.01

2.1.1 FB DL - Datenlogger
Im Funktionsbaustein DL wurde ein Fehler behoben, der verhindert hat, dass die aktuell
genutzte Log-Datei Uber den Webclient im Zustand RUN ausgelesen werden konnte.

Weiterhin wurde ein Fehler behoben, durch den keine neue Log-Session gestartet wurde, wenn
man versucht hat eine volle Log-Datei im Zustand RUN auszulesen.

2.1.2 FBT - Zeitrelais

Es wurde ein Fehlverhalten des Funktionsbausteins T behoben, das dazu gefuhrt hat, dass
remanente Eingangswerte bei einem Gerateneustart eventuell nicht korrekt ausgewertet
wurden.

2.1.3 FB AV - Mittelwertberechnung
Es wurde ein Anzeigefehler im EDP-Editor behoben, durch den der Kontakt AVxxT_ mit AVxxRE
vertauscht war.

2.1.4 FB RC - Echtzeituhr

Im Funktionsbaustein RC wurde ein Fehler behoben, bei dem es zu einer mehrminUtigen
Zeitverschiebung gekommen ist, sofern der FB RC in mehreren Instanzen eines AFB
(Anwender-Funktionsbausteins) verwendet wurde.

2.1.5 Fehlende Diagnosemeldung bei Verwendung von DCF77
Bisher wurde eine DCF77-Diagnosemeldung nur bei Geratestart eingetragen. Nun |0st jede
Uhrzeit-Aktualisierung einen entsprechenden Eintrag im Diagnosepuffer aus.

2.1.6 Webclient

2.1.6.1 Stabilitat der Webclient-Verbindungen mit Apple Safari

Die Verbindungsstabilitat des Webclients zu der aktuellen Version von Apple Safari (Version -
16) wurde verbessert.

2.1.6.2 Sonderzeichen - E-Mail-Gruppen, Geratename, Domainname und E-Mail-
Benutzername

Das Handling von Sonderzeichen in den Eingabefeldern zu E-Mail-Gruppen, Geratename,
Domainname und E-Mail-Benutzername wurde verbessert.

2.1.6.3 Parameterliste Bestitigungsfenster

Es wurde ein Anzeigefehler im Bestatigungsfenster der Parameterliste behoben, bei dem der
neu eingegebene Parameterwert nicht korrekt angezeigt wurde.

2.1.6.4 Beschreibung des Diagnosemelders ID18

Der Beschreibungstext des Diagnosemelders ID18, ob eine SD-Karte gesteckt ist, wurde im
Webclient hinzugeflgt.
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2.1.6.5 Fehlende Ubersetzungen hinzugefiigt

Fir einige Texte bezlglich der E-Mail-Empfangergruppe fehlte noch eine Ubersetzung. Die
Texte sind nun in allen 16 Sprachen verflgbar.

2.1.6.6 Werteingabe in der Parameterliste

Es wurde ein Problem mit der Parameterliste behoben, bei dem die Eingabe eines
Parameterwerts nicht immer korrekt funktioniert hat.

Zusatzlich zu den genannten Verbesserungen wurden verschiedene weitere kleinere
Verbesserungen hinzugeflgt
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2 Historie der Anderungen der Vorganger-Firmwaren

2.2 Neue Funktionen in der Firmware-Version V2.00

Diese Firmware-Version fur easyE4 Basisgerate ist die erste Version, die die neue Hardware-
Revision 08 unterstutzt. Die Firmware bietet viele neue Features, die hier gelistet werden. Fur
eine detailliertere Beschreibung verweisen wir auf das Handbuch der easyE4 und die Online-
Hilfe der easySoft 8.

Die Firmware-Version V2.00 und folgende Versionen sind nur in
Kombination mit Geraten ab der neuen Hardware-Revision 08
nutzbar.

2.2.1 Unterstiitzung fiir neue Hardware-Revision 08

LNNWRWBWE®BT®
[ teeeeeeeeee
- ]

A AC 100...240V Input 8XAC
S0B0HZ

L AC

B

£a%Y-EHAC2RC!
MAC-ID: 008099090000
T
| 00: 00 |.m

o) e/d e/l o/l

Abbildung 1: Der Pfeil markiert die Position der Hardware-Revisionsnummer auf dem Gehause der easyE4

Diese Firmware-Version bietet Verbesserungen auf Basis der neuen easyE4 Hardware-Revision
08, die u.a. einen neuen, schnelleren Mikrocontroller und mehr Speicher umfasst. Die
wichtigsten Verbesserungen sind:

128kB Speicher fur das Anwenderprogramm (anstatt 40kB),
512 Bytes Speicher fur Remanenzdaten (anstatt 400 Bytes),
72kB Kommentar- und Konfigurationsspeicher (anstatt 16kB),
mehr Effizienz fUr alle Ethernet basierten Protokollen und
mehr Geschwindigkeit fir Anwenderprogramlmme.

2.2.1.1 Neue Hardware und damit verbundene Abhiéngigkeiten

Die Hardware der easyE4 Basisgerate wurde im Marz 2023 auf die Hardware-Revision 08
umgestellt. Die Hardware-Version ist auf der linken Seite des Gehauses direkt unterhalb der
"Moeller Series" - Kennzeichnung angegeben. Die Hardwarednderung erforderte eine Anderung
der easySoft und der Geratefirmware. Bitte beachten Sie die folgenden wichtigen
Informationen:

¢ Neue Hardware-Revision (Generation 08)
o Das Gehause und die Anschlisse der Hardware sind unverandert.
o Die neue Hardware erfordert eine neue Firmware ab V2.00 und easySoft 8.
e Neue Firmware-Version V2.00
o Die Firmware ist auf allen Basisgeraten ab Hardware-Revision 08 vorinstalliert.
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2 Historie der Anderungen der Vorginger-Firmwaren

o Diese Firmware-Version ist ausschliefslich fur Gerate ab Hardware-Revision 08
vorgesehen.

o Weitere Verbesserungen fur V2.00 werden zukunftig per Download
bereitgestellt.

e Neue easySoft V8.00

o Mit easySoft 8 kdnnen auch Gerate vor Hardware-Revision 08 weiterhin
programmiert werden. Funktionale Erweiterungen stehen nur ab Firmware V2.00
zur Verflgung.

o Bestehende easyE4-Projekte bzw. -Programme, die flr Basisgerate mit Firmware
alter V2.00 erstellt wurden, sind ohne Anpassungen weiterhin mit easySoft 8 und
in Geraten ab Firmware V2.00 einsetzbar.

o Die bestehende easySoft 7 Lizenz kann auch fur easySoft 8 weiterverwendet
werden.

o Die parallele Installation und Nutzung von easySoft 7 und easySoft 8 ist moglich.

2.2.2 Wichtige Anderungen in der easySoft 8

Diese Firmware-Version unterstiitzt die neue easySoft 8, die folgende wichtige Anderungen
enthalt:

Konfiguration vieler neuer Features, die in diesem Dokument beschrieben sind,
easyProtocol V2 als verschlUsseltes Protokoll zwischen easySoft und easyE4,
Installation des neuen easyE4 root Zertifikats und

Rackwartskompatibilitat fur Anwenderprogramme, die mit easySoft 7 erstellt wurden.

2.2.2.1 Hinweise zur Kompatibilitdt mit vorherigen Versionen

Bestehende Anwenderprogramme, die fur Basisgerate mit Firmware-Version V1.* erstellt
wurden, sind ohne Anpassungen weiterhin mit Firmware-Version V2.00 einsetzbar. In diesem
Fall stehen die meisten neuen Features nicht zur Verfigung — mit Ausnahme der folgenden
Punkte:

e alle Anderungen am Webclient,
e das easyProtocol V2 fur verschllsselte Verbindungen zur easySoft 8 und
e das neue TLS Gerate-Zertifikat abgeleitet vom easyE4 root Zertifikat.

Ein Upgrade bestehender Anwenderprogramme auf V2.00 kann mit Hilfe der easySoft 8 in den
Systemeinstellungen des Projektes durchgefuhrt werden.

Falls die Zykluszeit des Anwenderprogrammes optimiert werden soll, kann der
Funktionsbaustein ST genutzt werden.

2.2.2.2 easyProtocol V2

Wir empfehlen die Nutzung von easyProtocol V2 als Standard fur der Verbindung zwischen
easyE4 und easySoft 8, da die verschllsselte Verbindung ein hoheres Level an Sicherheit, z.B.
fUr das Geratepasswort, bietet. Zudem prft die easySoft 8 bei Nutzung von easyProtocol V2
das easyE4 Gerate-Zertifikat, wodurch sichergestellt ist, dass die easySoft mit einem easyE4
Gerat kommuniziert.

2.2.3 TLS Zertifikat
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2 Historie der Anderungen der Vorginger-Firmwaren

Bei der Nutzung von verschlUsselten Verbindungen (easyProtocol V2, https) liefert die easyE4
ein TLS Gerate-Zertifikat aus, das auf dem 'easyE4 root Zertifikats basiert. Das Gerate-Zertifikat
wird bei jeder Anderung der IP-Adresse oder des Gerdtenamens neu erstellt. Das Geréte-
Zertifikat wird dann als gultig erkannt, wenn das ‘easyE4 root Zertifikat" auf dem Client System
installiert ist.

Die Installation des ‘easyE4 root Zertifikats' auf mobilen Geraten wie iPad, iPhone, Android
Tablets/Smartphones und in Windows 11 wird in einer separaten Anleitung beschrieben, die auf
eaton.com zu finden ist:

eaton.com/easyE4RootZertifikat

2.2.4 CORS Unterstiitzung im Webserver

Die easyE4 kann mit Hilfe des Webservers und der JSON API (seit V1.20) in andere
Softwarelosungen integriert werden. Die Beschreibung der API findet sich hier:
https://www.eaton.com/flash/eaton/json-api/Default.htm .

Mit der Firmware-Version V2.00 kann der Webserver nun zusatzlich so konfiguriert werden,
dass Cross-Origin Ressource Sharing (CORS) Anfragen erlaubt werden. Mit dieser Einstellung
des easyE4 Webservers konnen Kunden nun eigene Web-Applikationen entwickeln, die u.a.
eine oder mehrere easyE4s oder andere Steuerungen integrieren.

CORS ist hier genau fur den Fall notwendig, dass die easyE4 JSON API aus einer Web-
Applikation heraus aufgerufen werden soll, die mit mehr als einem Webserver kommuniziert,
also nicht nur mit dem Webserver einer easyE4.

2.2.4.1 http OPTIONS

Um CORS Anfragen bearbeiten zu kdnnen, unterstitzt der easyE4 Webserver nun die Methode
OPTIONS aus dem http Protokoll. CORS kann in der easySoft 8 in den Einstellungen des
Webservers aktiviert werden.

Wenn CORS aktiviert ist, werden alle OPTIONS Anfragen an den easyE4 Webserver fur URLs,
die mit "/api" beginnen, wie folgt beantwortet:

$ curl -X options http://192.168.178.32/api -i

HTTP/1.1 204 No Content

Server: easyk4d

Access-Control-Allow-Methods: GET, POST

Access-Control-Allow-Headers: Content-Type, Authorization, Content-Length
Access-Control-Allow-Origin: *

Access-Control-Allow-Private-Network: true

Wenn CORS nicht aktiviert ist, werden alle OPTIONS Anfragen an den easyE4 \Webserver fur
URLs, die mit "/api" beginnen, wie folgt beantwortet:

$ curl -X options http://192.168.178.32/api -i

HTTP/1.1 403 Forbidden
Server: easykE4d

Alle OPTIONS Anfragen an den easyE4 Webserver flr URLs, die nicht mit "/api" beginnen,
werden wie folgt beantwortet:

$ curl -X options http://192.168.178.32/int/index.html -i
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HITP/1.1 200 OK
Content-Type: text/html;
Server: easyE4

charset=utf-8

2.2.5 Optionale Erweiterungsmodule
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.

Module settings
Optional expansion: V|

Abbildung 2: Beispiel fur die Konfiguration eines optionalen Erweiterungsmoduls

Im easySoft Projekt konnen einzelne Erweiterungsmodule als optional gekennzeichnet werden.

In diesem Fall startet die easyE4 auch dann das Anwenderprogramm, wenn das optionale

Modul nicht an der easyE4 angeschlossen ist.

Bei der Konfiguration optionaler Module ist die Reihenfolge zu beachten, d.h., dass optionale

Module vom Ende her in der Liste der Erweiterungsmodule ausgelassen werden mussen. Falls
ein optionales Modul an einer Position vor einem vorhandenen Modul fehlt, startet das

Anwenderprogramm in der easyE4 nicht.

2.2.6 FB RE: Nutzung von Merker Operanden in den Rezepten

| Recipe - Data Sets - Parameter ]

RE |4 | Comment: |

] Function block release by EM is necessary

Parameter display

+ Call enabled ~
o1 D2 D3 D4 D5 D& DT D3

1 Preset... 20 30 40 50 600 70 a0 %90 +

2 Preset... MEB1 MB2 MEB3 MBS MBS MEB& MEB7 MB3 +

3 Preset... MW MW2 MW3 MW4 MW5 MWE MW7 MW3 +

4 Preset... MD1 MD2 MD3 MD4 MD5 MDE MD7 MD2 +

5 Preset... 1] B2 MW3 MD4 55 ME6 M1 MB2 +

& Preset... +
Abbildung 3: Beispiel fur die Nutzung von Merkerworten etc. in einer FB RE Instanz
Mit dem FB RE lassen sich nun Rezepte definieren, die nicht nur aus konstanten Werten
bestehen, sondern auch Merkerbytes, Merkerworte oder Merkerdoppelworte enthalten
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2 Historie der Anderungen der Vorginger-Firmwaren

konnen. So lassen sich Rezepte dynamisch wahrend der Laufzeit verandern, indem man die
Werte der Operanden andert.

2.2.7 FB D: Ziffern doppelter GroBe

Mit der easySoft 8 lassen sich im FB D Werteanzeigen definieren, die Ziffern doppelter Grofie
enthalten, um eine bessere Lesbarkeit wichtiger Werte zu ermoglichen.

my test of
double
size
digits

42
1234

Abbildung 4: Beispiel flr eine FB D Anzeige mit Ziffern doppelter GroRe

2.2.8 FB AL: Nutzung von Operanden im Text der E-Mail

Der Funktionsbaustein AL (Alarm) erlaubt nun das Einbetten von aktuellen Operandenwerten in
den E-Mail-Text. So lassen sich Messwerte wie z.B. Temperaturwerte oder Sensorwerte per E-
Mail versenden. Um die Operandenwerte im E-Mail-Text nutzen zu kénnen, wurde eine neue
Syntax eingefuhrt, die das Symbol ,$' nutzt, um Operanden zu markieren, z.B. “$MW3$". Die
folgende Tabelle listet alle unterstltzten Operanden:

Operand Operandentyp Beispiel fur einen Text

| Digitaler Eingang $11$
Q Digitaler Ausgang $Q1%

IA Analoger Eingang $IATS

QA Analoger Ausgang $QA1$

M Merkerbit $M1$

MB Merkerbyte $MB1$

MW Merkerwort $MW1$

MD Merkerdoppelwort $MD1$
N NET Merkerbit $N1$
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Operand Operandentyp Beispiel fur einen Text
NB NET Merkerbyte $NB1$
NW NET Merkerwort SNW1$

FUhrende Nullen sind im Operandenindex bis zu einer Lange von drei Ziffern erlaubt:

Beispiel Erlaubt
$Q1% ja
$Q01$ ja
$Q001% ja
$M5128 ja
$Q0001% nein
$M0512% nein

Die maximale Anzahl an verlinkten Operanden ist 128 und wird Uber alle genutzten FB AL
Instanzen gerechnet.

Im folgenden Beispiel werden die Werte der Operanden MW10 und MB50 in den E-Mail-Text
eingebettet:

Alarm function block - Parameter |

AL 1 v | Comment: ‘ ‘

Function block release by EN is necessary [“]Web server active as long as there is a state of 1 at input EN

Parameter display Type of information transmission Recipient group
+ Call enabled ™ E-Mail i 1 M
Subject: ‘ Summary of 2nd machine ‘
Message text: Machine Status :

Measured Temperature = SMW10$ °C
Number of parts = SMB50$ pieces

Abbildung 5: Beispiel einer FB AL Instanz mit Operanden im E-Mail-Text

Nachdem das Versenden der E-Mail getriggert wurde, enthalt die empfangene E-Mail die
aktuellen Werte der Operanden MW10 und MB50:
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Summary of 2nd machine inbox x

EASY@easyE4

Machine Status
Measured Temperature = 25 °C
Number of parts = 200 pieces

€ Reply > Forward

Abbildung 6: Beispiel einer E-Mail basierend aus der obigen Definition

2.2.9 FB DL: Herunterladen der Log-Dateien im Zustand RUN

Der Funktionsbaustein DL erstellt Log-Dateien auf der SD-Karte, die mit der easySoft oder dem
Webclient heruntergeladen werden konnen. Dies ist nun auch moglich, wahrend die easyE4 im
Zustand RUN ist.

2.2.10 Neue Methode fiir das Firmware-Update

Das Verfahren zum Firmware-Update der Basiseinheit wurde so geandert, dass es dem Update
der Kommunikationsmodule und der Erweiterungen entspricht. Das Update kann nun aus dem
Geratemenu gestartet werden.

Weiterhin gibt es aber die Maglichkeit, das Update getriggert durch eine Konfigurationsdatei auf
der SD-Karte ohne Geratemenu durchzuftuhren, um das Konfigurieren von Serienmaschinen und
ahnlichen Anwendungen zu unterstutzen.

Kapitel 1.2.1Error! Reference source not found. enthélt eine genaue Beschreibung des
Firmware-Updates.

2.2.11 Systemereignisse — neue Log Eintrage

Einige neue Systemereignisse mit Bezug zum Firmware-Update wurden dem System-Logging
auf SD-Karte hinzugefugt. Dieses Logging kann in den Systemeinstellungen der easySoft
aktiviert werden. Die erzeugte Log-Datei auf der SD-Karte enthalt flr jedes Ereignis einen
Zeitstempel und einen Ereignis-Code. Die folgende Tabelle listet alle Codes in V2.00.

Systemereignis-Code Beschreibung
0 Programm-Download aus der easySoft
1 Programm-Download von SD-Karte
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Systemereignis-Code

10

11

12

13

14

15

120

121

122

123

Beschreibung

Anwenderprogramm geldscht

Web APl Schltssel erstellt

Ungultiger Web API Schlissel eingegeben

Neues Geratepasswort angelegt

Geratepasswort geloscht

Falsches Geratepasswort eingegeben

SWD Config Taste gedrlckt

Firmware-Update eines Erweiterungsmoduls

Firmware-Update eines Kommunikationsmoduls

Firmware-Update des Basisgerates

Web-Benutzer: Ungultiger Benutzername oder ungultiges Passwort

Firmware-Update des Basisgerates gestartet

Firmware-Update des Basisgerates: ungultige Signatur

Firmware-Update des Basisgerates fehlgeschlagen

Modbus/TCP Client aktiviert

Modbus/TCP Client deaktiviert

Modbus/TCP Client: Konfiguration geandert

Modbus/TCP Client: Ungtltige Daten empfangen

2.2.12 System-Parametrierung via SD-Karte

Mittels der SD-Karte und der Datei "edsettings.ini" kdnnen einige Systemeinstellungen, die nicht
Teil des Anwenderprogrammes sind, vorgenommen werden, ohne dass die easySoft oder das
Geratemeni genutzt werden muss. Die folgenden Einstellungen konnen verandert werden:
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Menusprache (display language)

Display-Helligkeit (Display brightness 1 and 2)

Time-Out Zeit fur Helligkeitsumschaltung (Timeout Brightness)
Zeit zur Anzeige der Startgrafik (Timeout start graphics)
Farbschema des Displays (Color)

Firmware-Update via SD-Karte

Die Datei muss als ASCII Textdatei erstellt werden. Die folgende Beispielbelegung zeigt die zu
verwendende Syntax:

Display Language=0
Brightness1=80
Brightness2=70

Timeout Brightness=30
Timeout start graphics=1
updatefw=1

updatefile:E4 V200.fw
Color=3

2.2.12.1 Meniisprache (display language)

Sprach-Code Sprache Sprach-Code Sprache
0 ENG / Englisch 8 POR / Portugiesisch
1 GER / Deutsch 9 RUS / Russisch
2 FRA / Franzosisch 10 TRK/ Turkisch
3 ESP / Spanisch 11 RO / Romaénisch
4 ITA / Italienisch 12 HUN / Ungarisch
5 NLD / Niederlandisch 13 SRB / Serbisch
6 POL / Polnisch 14 HRV / Kroatisch
7 CZ / Tschechisch 15 SVN / Slovenisch

2.2.12.2 Display-Helligkeit (display brightness 1 and 2)

Die zwei Helligkeitsstufen 1 und 2 lassen sich als Vielfache von 10 einstellen. Der Wertebereich
liegt zwischen 0 und 100 (%). Ein Zwischenwert wird auf den nachstgrofieren Zehnerwert
aufgerundet.

2.2.12.3 Time-Out Zeit fiir Helligkeitsumschaltung (Timeout Brightness)

Die Umschaltzeit zwischen den Helligkeitsstufen 1 und 2 muss entsprechend der
untenstehenden Tabelle in Sekunden angegeben werden. Ein Zwischenwert wird auf den
nachstgroferen Wert aus der Tabelle aufgerundet.
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Wenn der Wert in der Konfigurationsdatei beispielsweise auf 2 steht, wird er intern auf 10
Sekunden aufgerundet.

Values in seconds timeout

0 0 seconds
10 10 Seconds
30 30 seconds
60 1 minute
120 2 minutes
300 5 minutes
600 10 minutes
900 15 minutes

2.2.12.4 Zeit zur Anzeige der Startgrafik (Timeout start graphics)

Die Anzeigedauer der Startgrafik kann im Bereich von 0 bis 10 Sekunden konfiguriert werden
(O<=x<=10).

2.2.12.5 Firmware-Update

Eine alternative Moglichkeit das Firmware-Update Uber die Konfigurationsdatei zu starten (siehe
Kapitel 1.2.1). Diese Moglichkeit funktioniert auch, wenn kein Display vorhanden ist, bzw. kein
Zugriff auf das Geratemenud moglich ist.

Zwei Parameter sind hierfur erforderlich:

updatefw=1
updatefile:<file name>

Die entsprechende Update-Datei muss im ROOT-Verzeichnis der microSD Speicherkarte liegen.

2.2.12.6 Farbschema des Displays (Color)

Uber den Farbindex lasst sich das Farbschema auf eines von 14 vordefinierten Varianten
umstellen. Ein Farbschema umfasst folgende Bereiche:

Standard Geratemenueintrage: Textfarbe + Hintergrundfarbe
Warnmeldungen: Textfarbe + Hintergrundfarbe
Fehlermeldungen: Textfarbe + Hintergrundfarbe
Eingabefelder: Textfarbe + Hintergrundfarbe

Titel: Textfarbe + Hintergrundfarbe

Cursorfarbe: Textfarbe + Hintergrundfarbe

Die folgende Tabelle zeigt eine Ubersicht der zwei wichtigsten Farben des zugehdrigen
Farbschema-Indexes:
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Farb- Text- / Hintergundfarbe Farb- Text- / Hintergundfarbe
schema schema
Index Index
0 Schwarz / Weil (default) 8 Dunkelbraun / Hellbraun
1 Weild / Schwarz 9 Hellbraun / Dunkelbraun
2 Schwarz / Weil} (Alternative 1) 10 Dunkelgrun / Hellgrin
3 Weild / Schwarz (Alternative 1) 11 Hellgrin / Dunkelgrin
4 Schwarz / Weil (Alternative 2) 12 Dunkelrot / Hellrot
5 Weif3 / Schwarz (Alternative 2) 13 Hellrot / Dunkelrot
6 Grau-Blau / Hellblau 14 Dunkellila / Helllila
7 Weild / Dunkelblau 15 Schwarz / Weil3 (Alternative 3)
2.2.13 Webclient

2.2.13.1 Kompatibilitat des Webclients mit aktuellen Webbrowsern
Der Webclient der Firmware-Version V2.00 ist kompatibel mit aktuellen \Webbrowsern (Google

Chrome Version 109.0.5414.75, Microsoft Edge Version 109.0.1518.55) und ermoglicht stabile
Verbindungen auch bei der Nutzung von https.

Bei der Nutzung des Webbrowsers Apple Safari (getestet mit Safari Version 16.2) kann es bei
der ersten Verbindung zwischen Apple Safari und der easyE4 einige Sekunden bendtigen, bis
der Webclient uneingeschrankt genutzt werden kann.

2.2.13.2 FB DL log files accessible through the web client

Der Webclient wurde um eine Ansicht erweitert, um die FB DL Log-Dateien herunterzuladen.
Die heruntergeladenen Dateien liegen dann als CSV-Dateien im Download-Verzeichnis des
Webbrowsers vor.

10130478211 20230247
2 admin | EN E ‘TON
C:  0080.990c3eda 2:37:14 -

Data Logger

Please select an entry from the table

Consider only files within specified time period

From B

Diagnostic Buffer

Data Logger To [mrcarymmy

Directory Created Modified. Records Download
EnsvLoG 000 owrzzogorsraeam omazososssaoav o [EN

EASYLOG.001 01/152018 06:2328 AM  12/20/2022 02:41:34 PM 100 n
TesTiooo  12ze2022025720pm 1228202025720em 100 [

MAX_LOG000 01/11/2023 02:58:16 PM  01/19/2023 06:1926 AM 43967681 n
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Abbildung 7: Neue Datalogger-Ansicht im Web Client
Es konnen alle Dateien aus einem
bestimmten Log-Verzeichnis heruntergeladen werden:

Please confirm

Do you want to download directory with name "TEST1.000"?

This may take several minutes on the basis of amount of
messages requested

SO -

Abbildung 8: Bestatigung des Downloads

Oder der Nutzer wahlt eine Zeitspanne aus, um einen Teil der Log-Dateien aus einem
Verzeichnis herunterzuladen:

[¢]  Consider only files within specified time period

Directory Created Modified. Records Download

EASYLOG.000 01/13/201807:51:36AM 01/1412018 06:55:46AM 6 n
EASYLOG.001 01/15/2018 062328 AM 12/20/2022 024134 PM 100 H
TEST1.000  12/28/2022 0257:20 PM 1212812022 0257:20PM 100 n

MAX_LOG.000 01/11/2023 02:58:16 PM 01/19/2023 06:19:26 AM 43967681 “

Abbildung 9: Definition einer Zeitspanne fur die Log-Dateien

Dies kann genutzt werden, um die Zeit fur den Download zu minimieren.

2.2.13.3 Verschiedene Verbesserungen

e |In den Passwortfeldern des \Webclients lasst sich das Passwort im Klartext anzeigen,
indem man auf das Icon im Passwortfeld klickt.

E ‘T‘N Username/Password
n

Userlogi User ——
Username Password |
Password @ Confirm Password _

Guest login  Login Submit changes

Abbildung 10: Icon zum Anzeigen des Passwortes im Klartext
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o Die Anzeige des Remote Displays wurde optimiert, u.a. wird angezeigt, ob die virtuellen

Tasten aktiv sind.

SA 81 18
e ....

18.138.178.211

Abbildung 11: Geratedisplay im Web Client: ohne und mit Zugriff auf die virtuellen Tasten

Verbesserte Verarbeitung von Eingaben mit speziellen Zeichen (z.B. 3,0,0) in

Eingabefeldern des Web Client, z.B. bei den E-Mail Empfangergruppen, Geratename,
Domainname oder E-Mail Benutzername.

Verbessertes Handling bei Anderungen der E-Mail-Server IP-Adresse.

e Zusatzliche Ubersetzungen in alle Sprachen des Webclients, z.B. fiir
Diagnosemeldungen.
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2.3 Wichtige Anderungen in der Firmware-Version V2.00

Diese Firmware-Version enthalt alle wichtigen Anderungqn und Verbesserungen der Firmware-
Version V1.42 und friherer Versionen. Details zu diesen Anderungen finden sich in den
Release-Notes der friheren Firmware-Versionen.
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